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Xecuritas TIC os agradece la confianza prestada para daros la charla sobre Ciberseguridad y cómo afecta 
ésta en todos los ámbitos de nuestras vidas (personal, laboral, familiar, ocio,…) y de nuestros hijos. 
Confiamos en haber ayudado, y en poder hacerlo en un futuro. Como cierre de la charla, os mandamos 
este documento con los puntos principales. 
 

IMPORTANTE: las palabras de este color, tienen links a vídeos, webs y documentos para ayudarte. 
 

El escenario es poco tranquilizador: el 78% de las páginas web probadas tienen vulnerabilidades (un 2% 
más). Las vulnerabilidades en los móviles aumentaron un 214%. Los ataques vía ransomware crecieron un 
35%. Fuente: Internet Security Threat Reports – Symantec 2016. 
 

 

 
SIEMPRE ALERTA 
 
1. Antes de abrir un email, un fichero 

adjunto, descargar una aplicación o 
hacer amigos nuevos en redes 
sociales: STOP.THINK.CONNECT. 

2. Busca la información en las webs 
originales. Comandos de búsqueda 
de Google: “site: dominio.com”. 

3. Ante la duda: comunica a las 
autoridades el hecho, y en redes 
sociales también a la plataforma 
por sus canales de denuncia. 

4. Si vas a “poner” datos en una web 
sensible (bancos, aseguradoras, 
etc.) revisa que estás en el dominio 
que deseas, y que la página web 
está cifrada (empieza por 
https://...). 

 
 

 

 

 
PROTÉGETE 

 
1. Usa contraseñas seguras: 

mayúsculas y minúsculas, 
números y signos de puntuación.  

2. Nunca compartas tus 
contraseñas. 

3. No uses la misma contraseña para 
todo. 

4. Usa antivirus y ten actualizado el 
software de tu dispositivo. 

5. Haz un backup de tus datos 
periódicamente (a la semana o 
mes) y guárdalo en un cajón. 

6. Nunca des información personal a 
quien no sabes quién es. 

7. Si usas redes wifi de lugares 
públicos, nunca te conectes a tus 
páginas sensibles (bancos, etc.). 
Podrían estar espiando. 

8. Tapa la webcam de tu equipo. 
  
 

 

 
PROTEGE A TUS HIJOS 

 
1. Las mismas precauciones en la vida “física”, debemos tomarlas en Internet y redes sociales. 
2.  Créales un usuario en el ordenador sólo para ellos, y que no tengan perfil administrador, así no 

podrán instalar aplicaciones sin tu supervisión (entre otras ventajas). 
3. Usa las funcionalidades de “Control Parental” de antivirus, aplicaciones y dispositivos. 

Minimizamos la posibilidad de que accedan a contenidos impropios para su edad. 
4. Si cumplieron los 14 años, tienen nuevos derechos como el derecho a la intimidad y a sus 

comunicaciones por la Constitución. Hazles saber que también tienen nuevas implicaciones 
legales, pues ya responden por todos sus actos. 

5. Deshabilita la conexión de datos del dispositivo, si no la van a utilizar (algunos juegos no la 
necesitan). 

6. Es mejor enseñarles a usar la tecnología explicándoles los riesgos, que prohibirles usarla. 
 

https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
https://www.google.es/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=operadores+de+b%C3%BAsqueda+site:google.com
https://www.google.es/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=operadores+de+b%C3%BAsqueda+site:google.com
http://www.xecuritastic.com
http://www.xecuritastic.com
https://twitter.com/xecuritastic
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ALGUNAS HERRAMIENTAS TECNOLÓGICAS 

 
1. Las plataformas de TV (Movistar+, Orange TV, etc.) tienen un PIN para contenido adulto. 

Actívalo en la configuración. 
2. La plataforma YouTube dispone de una aplicación para niños que configuras a tu gusto 

limitando la edad del contenido disponible. Se llama YouTube Kids. 
3. En dispositivos Apple, configurar las restricciones en:  Ajustes -> General -> Restricciones. 
4. En dispositivos Android, se pueden crear usuarios con distintos permisos. 
5. En Microsoft, puedes crear usuarios y usar su funcionalidad de Control Parental.  
6. Algunos antivirus: norton.com  |   pandasecurity.com  |  eset.es  | 
7. Algunas aplicaciones de Control Parental: family.norton.com | securekids.es  |  qustodio.com  |   
8. Puedes denunciar en:  delitos.tecnologicos@policia.es  |  gdt.guardiacivil.es  | 
 
 
 
 
 
 
 
 
 

 

 
INFORMACIÓN SOBRE CIBERSEGURIDAD Y CIBERACOSO 

 
1. Oficina de Seguridad del Internauta de España   : osi.es 
2. Agencia Española de Protección de Datos (AGPD)   : agpd.es 
3.  Departamento de salud y Servicios Humanos de EE.UU.  : stopbullying.gov 
4. educaTIC del Ayuntamiento de Madrid (protocolos ciberacoso,…) : madrid.es 
5. Instituto Nacional de Ciberseguridad (INCIBE)   : incibe.es 
6. Pan European Game Information (PEGI)     : pegi.info 
7. Mapas de ciberataques en tiempo real    : norsecorp.com  |  fireeye.com 
8. Vídeos sobre ciberataques: stuxnet  |  AdultFriendFinder   |  Yahoo  |  Sony  | 

 
 
  

http://www.xecuritastic.com
http://www.xecuritastic.com
https://twitter.com/xecuritastic
https://kids.youtube.com/
https://es.norton.com/
http://www.pandasecurity.com/
http://www.eset.es/
https://family.norton.com/
https://securekids.es/
https://www.qustodio.com/
https://gdt.guardiacivil.es/
http://www.osi.es/
https://www.agpd.es/
https://espanol.stopbullying.gov/
http://www.madrid.es/UnidadesDescentralizadas/Salud/Publicaciones%20Propias%20Madrid%20salud/Publicaciones%20Propias%20ISP%20e%20IA/PublicacionesAdicciones/ficheros/guia_educatic_profesionales.pdf
https://www.incibe.es/
http://www.pegi.info/
http://map.norsecorp.com/
https://www.fireeye.com/cyber-map/threat-map.html
https://www.youtube.com/watch?v=nEsNnwZpXrk
https://youtu.be/PvoGx4I0aYE
https://youtu.be/RQaXdCDyehE
https://www.youtube.com/watch?v=1eC99sN31HM
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REDES WIFI PÚBLICAS 

 
1. Recuerda que es un entorno no controlado, y no sabes si alguien tiene malas intenciones. 
2. Nunca te conectes a una red pública que no tenga contraseña. 
3. Evita conectarte a páginas web sensibles como bancos, aseguradoras, comercios con la idea de  

comprar,… 
4. Casi todos los teléfonos permiten compartir el acceso a Internet con tu ordenador, puedes 

usarlo y navegar de forma más segura. 
5. Asegúrate que los dominios donde navegas, son los que deben ser y no otros distintos o muy 

parecidos. 
6. Evita enviar datos sensibles (contraseñas, documentos corporativos, números de cuenta o de 

tarjetas de crédito,…). 
 
 
 
 
 

 
RED WIFI DE TU CASA 

 
1. Cambia el nombre por defecto de la red wifi, y pon una que no te identifique. 
2. Cambia la contraseña por defecto de acceso al router. Los manuales te indicarán cómo o tu proveedor. 
3. Cambia la contraseña de acceso a la red wifi por defecto. Aunque sea imposible de recordar o de leer. 
4. Configura la seguridad a nivel WPA2. Dispositivos antiguos no la soportan, tendrás que valorarlo. 
5. Si no usas el router, puedes apagarlo. Cuidado que con los de fibra óptica “apagas” también la línea de 

teléfono fija de casa.  
 
    
 

“DISFRUTA LA TECNOLOGÍA, 

PERO CON RESPONSABILIDAD 

Y CONSCIENCIA SOBRE LOS RIESGOS” 

 

 

NOTA: Xecuritas TIC no se puede responsabilizar de las aplicaciones que aquí se mencionan ni de lo que 
pueda ocurrir al instalarlas pues queda fuera de su competencia. 

http://www.xecuritastic.com
http://www.xecuritastic.com
https://twitter.com/xecuritastic

